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Organiser et mettre en îuvre la 
sécurité dans les applications Web 

Méthodologies 
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¼ Mission :  

¹ Sensibiliser à la sécurité des acteurs du développement  

¹ développeur ou responsable de développement 

¼ Pourquoi :  

¹Au cîur de la gen¯se des applications web 

¹ Parfois les seuls acteurs « informatiques » 

¹La mise en îuvre applicable d¯s maintenant 

¼ Objectifs : 

¹ Enraciner un mode de pensée  

¹ Donner les moyens de le faire grandir et le rendre effectif 

¹ Propager la culture sécurité  

¹ Rester pragmatiques 
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Pour une approche pragmatique 
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¼La s®curit®, ce nôest pas quôun combat dôadmin syst¯me & r®seau 

¼ Comment justifier auprès de votre responsable ? 

¹Co¾t dôun d®faut par phase de d®tection 

¹ 1 en début de projet 

¹ 5 fois au codage 

¹ 10 fois en intégration/test  

¹ 15 fois en recette  

¹ 30 fois en production  

¼ Économiser 1 jh de réflexion au début, 

¼ Payer 30 jh de correction à la fin. 

 

 

 

Security by design 
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Prendre la mesure des défis 

Introduction 
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¼ Au début est lõinsouciance:  

¹ « absence de souci, d'inquiétude, de tracas » 

¹ Par simple ignorance ou focalisation  

¼ Puis vient lõindiff®rence:   

¹ « qui ne se sent pas concerné, touché par quelque chose » 

¹Biais dôoptimisme : cela nôarrive quôaux autres 

¹ Idées fausses : nous sommes inintéressants,  invisibles, infaillibles... 

¼ Manque de culture sécurité  

¹ Chefs de projet et responsables peu sensibilisés 

¹ Peu ou pas enseignée 

¹Dissonanceé 
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Les défis:  
lôinsouciance et lôindiff®rence 
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Dissonance cognitivesé 

Valeurs conservatrices, 

vocabulaire militaire 

Valeurs de partage,  

idées progressistes 
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¼ Asymétrie de surface  

¹ Se protéger de milliers de failles possibles,  

¹Lôattaquant nôa besoin dôen trouver quôune seule 

 

¼Asym®trie dôattention 

¹ Des failles détectées quotidiennement  

¹ Être sous la menace en permanence 

¹Obligation dôalerte  

¹Čépée de Damoclès 

 

¼ Conséquences 

¹ Déni et découragement 

 

 

 

 

 

Les défis:  
le vertige de lôasym®trie 
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¼ Accepter la situation  

¹ Il y a des vulnérabilités dans vos applications 

¹ Comme il y a des bugs 

¹ La stabilité de la sécurité est éphémère 

¹Cela nôa pas de fin 

¼ Apprivoiser le risque  

¹ Objectivement pour vaincre lôindiff®rence et lôinsouciance 

¹ Progressivement pour ne pas avoir le vertige 

¹ En fonction des moyens 

¹ En fonction de la maturité 

¼ Ne plus penser état, solution mais processus 
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Apprivoiser le risque 
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òSecurity is a process, not a productó 
Bruce Schneier 

 

 

 

 

 
 

é Products provide some protection, but the only way to effectively do business in an insecure world is 

to put processes in place that recognize the inherent insecurity in the products.  

The trick is to reduce your risk of exposure regardless of the products or patches.  

https://www.schneier.com/crypto-gram/archives/2000/0515.html#1  
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Penser processus 

https://www.schneier.com/crypto-gram/archives/2000/0515.html#1
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¼ Les chemins que nous allons prendre 

¹ Progression 

¹ Méthodologies 

¹ Analyse de risque et modélisation des menaces 

¹ Pratiques de développement 

¹ Principes 

 

¼ Objectif : que vous construisiez votre feuille de route  
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Plan  
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Le jeune marche plus vite que l'ancien, 

mais l'ancien connait le chemin   

Progression, 
maturité & expertise 
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¼ Progresser 

¹ Savoir où vous êtes  

¹ vers quoi vous devez aller. 

 

¼ Passer de la survivance à lôefficacit® 

 

¼ Maturité Č organisation 

¹ Illustration avec CMMI 

 

¼ Compétence Čindividu ou équipe 

¹ Modèle de Dreyfuss & Dreyfuss 

 

 

 

 

 

 

 

 

12 

Maturité et expertise 
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Maturit® dôune organisation 
Exemple CMMI 

¼ CMMI Capacity Maturity Model Integration 

 

 

 

 

 

 

 

 

 

 

 

¼ Très bon article sur https://aresu.dsi.cnrs.fr/spip.php?article181 J 

L'ère des "héros" 

https://fr.wikipedia.org/wiki/Capability_Maturity_Model_Integration
https://fr.wikipedia.org/wiki/Capability_Maturity_Model_Integration
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https://fr.wikipedia.org/wiki/Capability_Maturity_Model_Integration
https://aresu.dsi.cnrs.fr/spip.php?article181
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¼ Sujet délicat  

¹ Nécessaire pour estimer ses capacités et ses faiblesses 

¹ Niveau sécurisation ~ niveau de compétence 

 

¼ Modélisation de la montée en compétence par Dreyfuss & Dreyfuss 

¹ Mis en valeur dans « Pragmactic Programmer » 

¹ Mis au point pour les pilotes de chasse 

¹ Repris dans les monde infirmier (Patricia Brenner) 

 

¼ 5 niveaux  

¹ Novice Ą débutant confirmé Ą efficace Ą compétent Ą expert 

 

 

Montée en compétence 
Modèle de Dreyfuss et Dreyfuss 
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Exerciceé 

Choisissez un domaine de comp®tence de votre vie professionnelleé 
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Niveaux de compétence (1/2) 

¼ Novice 

¹ suit aveuglément les instructions fournies 

¹ ne possède aucune compréhension de ce qui se passe 

¼ Débutant confirmé 

¹ Suit des lignes directrices 

¹ comprend vaguement ce qui se passe autour de lui 

¹ Ne perçoit pas les nuances et les subtilités 

¼ Compétent 

¹ Est autonome, prend des décisions 

¹ Classe, trie, ordonne ses activités et les informations 

¹ Perçoit les relations entre ses actions et des objectifs à long terme 

¹ Standardise et systématise des procédures 
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Niveaux de compétence (2/2) 

¼ Efficace 

¹a une vision dôensemble et peut se d®tacher des détails 

¹ perçoit les éléments importants dans une situation et ceux qui sortent 

des schémas classiques 

¹ sa prise de décision est consciente mais son analyse est plus intuitive 

¹ utilise des principes pour se guider, mais peut les adapter au besoin 

¼ Expert 

¹ a une compréhension intuitive et profonde de la situation 

¹nôa plus besoin de r¯gles, lignes directrices ou principes 

¹lôapproche analytique nôest utile que pour les nouvelles situations 

¹ fait "partie" du système 

¹ a une vision de ce qui est possible 
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Exerciceé fin 

Alors, novice, compétent ou expert ? 


