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Pour une approche pragmatigue

Mission :
Sensibilisea la securité des acteurs du developpement
développeur ou responsable de développement

s f Pourquoi :
Au ciur de |l a gen se des appl
Parfois les seuls acteurgarmatiques
La mise en Tuvre applicabl e
Obijectifs :

Enraciner un mode de pensée

Donner les moyens de le faire grandir et le rendre effectif
Propager la culture sécurité

Rester pragmatiques
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Security by design

La s®curi g®@Twad an 6 eddtadpresn syst m

i onrs.fr 1 en début de projet
5fois au codage
10fois en intégration/test
15fois en recette
30fois en production

Economiserjiide réflexion au début
Payer 3fhde correction a la fin.

Comment justifier aupres de votre responsable ?
Co%t doun d®f aut par phase de ¢

Relative cost to fix, based on time of
detection

30x
25x
20x

15%

10X

Requirements | Coding Integration [ System [ Production [/
Architecture Component Acceptance Post-Release
Testing Testing

Source: National Institute of Standards and Technolagy
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Prendre la mesure des dé
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Les défis:
Ol nsetluacn maicfef ®r

Audébutebtd i nsouci ance
«absenceéle souci, d'inquietudetrdeas»
Par simple ignorance ou focalisation
Puisvielt 61 ndi f f ®r ence
o «quine se sent pas concerné, touché par qhelsere
Bi ais dooptimisme : cela noal
Idées fausses : nous sommeteressants, invisibles, infaillibles...
Manque de culture sécurité
Chefs de projet et responsables peu sensibilisés
Peu ou pas enseignée
Di ssonanceée
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I Di ssonance cognitivese

Valeurs conservatrices, Valeurs de partage,
vocabulaire militaire idées progressistes
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Les défis:
vert.

Asymeétrie de surface
Seprotéger de milliers de failles possibles,
LOoat thacqu adretsoi n ceulen trouver

www.cnrs.fr

Asym®tri e doéoattenti on
Des failles détectées quotidiennement
Etre sous la menace en permanence
Obl i gation dobdalerte
C épée de Damoclés

Conséquences
Déni et découragement

4 Yy
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Apprivoiser le risque

Accepteta situation

Il y ades vulnérabilités dans vos applications
Comme il y a des bugs

s f La stabilité de la sécurité est éphémere
Cela noa pas de fin
Apprivoisele risque
Objectivemem our vaincre | 601 ndiff ®r

Progressivemergour ne pas avoir le vertige
En fonction des moyens
En fonction de la maturité

Ne plus pensétat, solutionrmaigprocessus
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0Seceuctuigabrbcyss, nots prauct) r

BruceSchneler

www.cnrs.fr

€ Products provide some protection, but the only way to effectively do business in an insec
to put processes in place that recognize the inherent insecurity in the products.

The trick is to reduce your risk of exposure regardless of the products or patches.
https://www.schneier.com/egyato/archives/2000/0515.html#1
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Les chemins que nous allons prendre
Progression
Méthodologies
i cnrs Analyse de risque et modélisation des menaces
Pratiques de développement
Principes

Objectif. que vas construisiez votre feuille de rgute
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Lejeunemarcheplus vite que l'ancien,
mais l'ancien connait temin
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Maturité et expertise

Progresser
Savoir ou vous étes
vers quoi vous devez aller.

www.cnrs.fr

Passerde kurvivanceaal 6 ef f i caci t ®

MaturitéC organisation
lllustration avec CMMI

Compétenc€ individu ou équipe
Modele dBreyfus& Dreyfuss
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Mat uri t® doune o

Exemple CMMI

1/, CMMCapacitiaturitflodelntegration

Productivité
et qualite
maximales

. ., Ameélioration
9. Optimisé continue

i Processus mesure
4. Quantifie et contrélé

www.cnrs.fr 3 A.I.IS té Processus organise re?c_tn”
. A et maitrise

2. Discipliné Processus planifié répétable

Risques
et pertes
maximaux

L'ére des "héroﬁ 1. Initial Processus non répétable non maitrisé

1/, Trés bon article &tps://aresu.dsi.cnrs.fr/spip.php?artitle181
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Montee en Competence
Modele dBreyfusstDreyfuss

Sujedélicat
Nécessair@our estimsescapacites et ses faiblesses
Niveau sécurisation ~ niveau de compeétence

www.cnrs.fr

Modélisation de la montée en compéteDceyhass Dreyfuss

Mis en valeur danBragmactierogrammexr
Mis au point pour les pilotes de chasse
Repris dans les monde infirmier (Patricia Brenner)

5 niveaux
Noviced débutantonfirmd, efficacé#y compétey expert
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I EPEl ci ceé

15

Choi
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SSsS ez un domai
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Niveaux de compétence (1/2)

Novice

suit aveuglément les instructions fournies

ne possede aucune compreéhension de ceagsiese
Débutant confirmé

Suit de$ignedlirectrices

comprend vaguement ce quasee autour de lui

Ne percoit pas les nuances et les subtilités
Compeéetent

Est autonome, prend des decisions

Classe, trie, ordonne ses activités et les informations

Percoit les relations entre ses actionbjaitiés a long terme

Standardiset systématise des procedures

www.cnrs.fr
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Niveaux de compétence (2/2)

Efficace
a une Vvision dobébensdémilsl e et p

percoit les éléments importants dans une situation et ceux qui S
des schémas classiques

% sa priseledécision est consciantasson analyse est pintlitive
utilise des principes pouwuwseermais peut les adapter au besoin
www.cnrs.fr EXpe I’t

a une comprehension intuitive et profonde de la situation

nda plus besoin de r gles, ||
| approche analytique nodoest
fait "partie" du systeme

a une vision de ce qui est possible
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Genesis of The Expert http://gohighbrow.com/communittatikimgndlearning

poor Quality of Decisions optimal
7 future

T
no rules @
needed Ties 7
applies \ @
in context

Rules g

effective use

@ 5 @
¢ T
limited

understanding

=T, A s s A

-:Z{:?g:::?;am Motivation Focus Critical Full Continuous Creative
P Y Thinking Brain Power Learning Imprcm:rre'\t. Solutions

>

Expert

* intuition, tacit knowledge
* vision what is possible, innovation

Proficient

* big picture, systems thinking
* address important aspects, ignore irrelevant
* deep understanding of rules theories, alternatives;

Competent

* can solve new problems
* conceptual understanding
* active decision making

Advanced Beginner

* all problems are equal
* narrow disjointed view, no big picture
* decisions for standard situations

10 years

Novice Distribution Expert
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Exerciceé fin

Alors, novice, compétent ou expert ?
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